
そ の サ ー ビ ス 、 最 新 版 で す か ？

どんなサービスにも危険はある！今一度正しい対策を！！

• 現状の設定を確認、点検！
例：今回発生した事案に対応できる設定になってた？

不正コードはブロックできる？DoS攻撃対策はできてる？
• 過去にホワイトリストに入れたものを再確認！

某ウェブメールシステムの脆弱性を悪用したサイバー攻撃が
発生し、利用者の電子メールのアカウントやパスワード、本文等
が情報漏洩する事案が発生しました。
さらに、遠隔の攻撃者が任意のコードを実行したり、サービス

の停止(DoS)を引き起こす可能性もあるとのことです。

サービスは常に最新版に！使っていないサービスは削除！

Webアプリケーションファイアウォール(WAF)の設定を見直そう

いい技術も悪い技術もすぐに発展していきます。OS、セキュリティ
ソフトも含め、サービスは常に最新版にアップデートしておきましょう。
また、利用していない古いサービスはそのまま放置していると攻撃者

の格好の餌食！使わないなら削除しましょう！

パスワードは使い回さない！

WAFは定期的に見直して強化していくものです！

アクセス権限は最小限に！

それでも…被害にあったら？

○ 被害端末をネットワークから隔離

○ 早急にセキュリティ担当者に報告 https://www.npa.go.jp/
bureau/cyber/soudan.html

サイバー事案に関する通報等の窓口

速やかに警察に
通報・相談を！！

古いネジは
すぐ折れちゃうよ

少しでも不安に思うことがあれば、システムベンダーに相談！

兵庫県警察サイバーセンターではＸ（旧Twitter）で、サイバー犯罪や
サイバーセキュリティの情報をいちはやくお届けしています。
                                                                 https://x.com/HPP_c3division

サイバーセンター公式「Ｘ」 (旧Twitter)
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