
「 Ｐａｙで返金します」は詐欺

兵庫県警察サイバーセンターではＸ（旧Twitter）で、サイバー犯罪や
サイバーセキュリティの情報をいちはやくお届けしています。
                                                                 https://x.com/HPP_c3division

サイバーセンター公式「Ｘ」 (旧Twitter)

令 和 ８ 年 1 ６ 号

https://www.police.pref.hyogo.lg.jp/cyber/

兵庫県警察サイバーセンター

サ イ バ ー 情 報 発 信 室

インターネット通販で購入した商品について、

「在庫切れのため Ｐａｙで返金します」
と連絡があり、返金手続きを行ったところ送金してしまったという
返金詐欺が発生しています。

インターネット通販で購入した商品について、

「在庫切れのため Ｐａｙで返金します」
と連絡があり、返金手続きを行ったところ送金してしまったという
返金詐欺が発生しています。

購入いただいた商品の在庫がなかったため
 Ｐａｙで返金します。
 お客様は Ｐａｙを利用されています
 か?

はい、利用しています。

承知しました。
 お客様のアカウントが確認でき次第、購入
金額を全額返金させていただきます。

 以下のリンクからご確認ください。

○○さんから Ｐａｙの支払いリクエ
 ストが届きました

 リンクをタップして Ｐａｙ残高を送
  りましょう
  https://~~~pay.●●●●●

○○が退出しました

欠品連絡

● メールやＳＮＳ等で
「在庫切れ」「商品欠品」
 の連絡がきます

電子決済アプリ
に誘導

● 返金の為だと称して
電子決済アプリの操作
指示があったり、返金
すると見せかけて送金
リンクを送る等します

こちらのリンクをタップすると、返金ではなく送金画面が開きます

送金してしまったお金は
補償の対象外になる可能性が…

詐欺を疑うポイントはこちら

悪質なショッピングサイトに注意
商品価格が他のストアと比べて極端に安い、人気で手に入らない商品が

多数出品されている等のサイトには気をつけましょう。

「 Ｐａｙで返金します」と言われたら詐欺を疑う
すぐに取引を中断し、決済アプリの公式相談窓口や警察に相談しましょう。
購入者側がアプリを操作して返金手続きを行うことはありません。

メールやメッセージに送られてきたリンクは安易に押さない

防犯ポイント


