
電子決済アプリへ誘導する詐欺メールに注意

兵庫県警察サイバーセンターではＸ（旧Twitter）で、サイバー犯罪や
サイバーセキュリティの情報をいちはやくお届けしています。
                                                                 https://x.com/HPP_c3division

サイバーセンター公式「Ｘ」 (旧Twitter)

令 和 ８ 年 1 1 号

https://www.police.pref.hyogo.lg.jp/cyber/

兵庫県警察サイバーセンター

サ イ バ ー 情 報 発 信 室

クレジットカードの月額請求や通信料金の支払いをよそおう詐欺メール
から正規の電子決済アプリへ誘導され、送金させられるという被害相談が
多く寄せられています。

【重要】○○カードご請求金額のお支払いについ
て（2026年４月分）

○○カード
ご請求分のお支払い依頼（2026年４月分）

日頃よりご利用いただき、誠にありがとうございます。

【入金依頼】

ご登録口座から自動引落されませんでした。
下記よりお早めにご精算ください。

ご請求金額合計

¥２３，９５０

支払い期限：2026年５月20日

支払い方法
決済ボタンより速やかにご対応願います。

決済

こちらをクリックすると・・・

○○カードさんに送る ≫

２３,９５０円

メッセージや画像の追加

送る金額 ２３，９５０ 円

“送る”をタップした後に残高の不足分をチャージします

２３，９５０ 円 を 送 る

このような送金画面に移動し、
こちらをクリックすると・・・

相手にお金が送金されます！！

＜メール・ＳＭＳの文面例＞

防犯ポイント
● 電子メールやＳＭＳのリンク（ＵＲＬ）は安易に押さない
● クレジットカード会社等の公式サポート窓口に事実確認を
行う

● 詐欺メール対策として、迷惑メールフィルターを活用する


