
平 成 2 9 年 ７ 月 1 9 日

兵 庫 県 警 察 本 部

サイバー犯罪対策課

インターネットショッピングにおいて、「代金を支払ったが商品が届かない」、

「別の商品が届いた」等、偽サイトや詐欺サイトによるトラブルが増えています。

○ 商品を注文し、代金を振り込んだが商品が届かない。
・ 会社概要に記載された電話番号に電話をしてもつながらない。
・ 連絡先はメールアドレスのみでメールを送っても返信がない。
・ 連絡しようとしたところ、会社概要のページが表示されなかった。
・ サイト自体が閉鎖してしまった。

○ クレジットカード払いを選択したところ、口座振込に
変更するようメールがあり、指定された口座に代金を振
り込んだが、商品が届かず、連絡も取れなくなった。

○ クレジットカード払いを選択して、カード情報を入力したが
商品が届かず、後になってクレジットカードの情報が不正利用
され、買っていない商品の代金を請求された。

○ 商品を注文し、代金を支払ったが商品が届かず、連絡したところ、実在
する会社であったが「購入記録がない」と言われた。
会社情報だけを転用した偽サイトだった。

代金を騙し取られるだけでなく、入力した個人情報や

クレジットカード情報が盗まれ、二次被害に遭う可能性も！！

明細書

○ サイト名等を検索し、正規サイトが別に存在しないか、また会社情報や決
済方法等をよく確認して、信頼できるサイトかどうか見極めましょう。
○ 購入の際は、価格や商品だけで判断せず、信頼できるお店を選びましょう。
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実在する企業のサイトの一部または

全部を模倣したサイト

企業の情報や
商品画像等を
無断利用

偽物
会社情報
商品 等
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本物
会社情報
商品 等

模 倣

インターネットショッピングに係る

詐欺・悪質商法を目的とするサイト

詐 欺
安い！
希少品！
即日発送！

商品を届けない

模倣品を届ける

購買意欲をあおって…

被害に遭わないために

見分けるポイント＆被害時の対応は次ページを確認！！見分けるポイント＆被害時の対応は次ページを確認！！

トラブルの具体例

偽サイト 詐欺サイト



※ これらに該当するサイトすべてが偽サイトや詐欺サイトとは限りません。
また、該当しないサイトが安全なサイトとも限りません。

購入を確定する前に、一旦確認する習慣を！！購入を確定する前に、一旦確認する習慣を！！

○ 取引時の画面や相手とやり取りしたメールの内容、相手の口座番号、振
込記録等、取引相手に関する資料とともに、最寄りの警察署に相談してく
ださい。
○ 口座振込やクレジットカード払いをした場合には、振込先の金
融機関やクレジットカード会社に被害の連絡をしてください。
○ 偽サイト等で登録したメールアドレス・パスワード等のユーザ
ー情報を、他のサイトでも利用している場合は、すぐに変更しま
しょう。

会社情報
名称：○○ショッピング
住所：神戸市中央区
連絡先：○○@hyogo.co.jp

■支払い方法
銀行振込
■送料・配送について
送料無料！三日か五日届けます

期間限定！

abcde製 本革 高級ブランド
大容量 小銭入れ付

長財布 品番123456789

opq製 本革 高級ブランド
二つ折り 財布 品番10101R

xyz製 本革 高級ブランド
鞄 品番55412

入手困難な商品が多数販売されている

opq製 本革 高級ブランド
二つ折り 財布 品番10101B

74,000円(税込) 52,000円(税込)

･機械翻訳のような不自然な日本語

･常用漢字以外の字が使われている

74,000円(税込) 52,000円(税込)

74,000円(税込) 46,000円(税込)

他の店と比べて値段が安い

･支払い方法が銀行振込のみ
･振込先口座の名義人が個人名や外国人名

･住所に不備がある
･電話がつながらない
･連絡先がメールアドレスのみ
（フリーメールアドレス）等

○△○ショップ

74,000円(税込) 39,800円(税込)

財布・鞄 最新情報はコチラ（http://www.abc…○○）

レイアウトの崩れやリンク切れ
等、作りの雑さが見られる

財布、鞄

靴、サンダル

文房具

服

アクセサリー

帽子

眼鏡

スーツケース

時計

玩具

http://www.○△○.win/…
･個人情報を入力する画面が「https」で
はない
･URLが不自然 (トップレベルドメインが
一般的な「.jp」や「.com」等でない）

「期間限定」「今だけ」等、
やたらと割引を強調している

見分けるポイント

もし被害に遭ってしまったら…

http://abcdef

