
令 和 ６ 年 ５ 号

兵庫県警察サイバーセンター

サ イ バ ー 情 報 発 信 室

兵庫県警察サイバーセンターではＸ（旧Twitter）で、サイバー犯罪や
サイバーセキュリティの情報をいちはやくお届けしています。

https://www.police.pref.hyogo.lg.jp/cyber/

サイバーセンター公式「Ｘ」 (旧Twitter)

被害に遭ったらすぐ を
情報セキュリティ１０大脅威 脅威ランキング 2024

順位 「組織」向け脅威

１ ランサムウェアによる被害

２ サプライチェーンの弱点を悪用した攻撃

３ 内部不正による情報漏えい等の被害

４ 標的型攻撃による機密情報の窃取

５ 修正プログラムの公開前を狙う攻撃（ゼロデイ攻撃）

６ 不注意による情報漏えい等の被害

７ 脆弱性対策情報の公開に伴う悪用増加

８ ビジネスメール詐欺による金銭被害

９ テレワーク等のニューノーマルな働き方を狙った攻撃

10 犯罪のビジネス化（アンダーグラウンドサービス）

出典：IPA「情報セキュリティ１０大脅威 2024」

https://www.ipa.go.jp/security/10threats/10threats2024.html

サイバー犯罪に遭ったら、
どこに相談したらいいの?

兵庫県警察
サイバーセキュリティ・捜査高度化センター
（代）078－341－7441
9：00～17：45（土日祝・年末年始除く）

又は、最寄りの警察署 ※緊急の場合は110番通報

どんな対応を
してもらえるの?

事件捜査に加えて
① 被害拡大防止対策に必要な情報の提供、助言
② 被害企業の復旧への貢献
③ 他の企業等の被害未然防止のための取組
等を行っています。業務への影響は?

被害企業の意向を最大限尊重し、業務への影響が最小限となるよう
早期の被害復旧等に配慮した捜査を行っています。

https://twitter.com/HPP_c3division


