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兵庫県警察サイバーセンター

サ イ バ ー 情 報 発 信 室

兵庫県警察サイバーセンターではＸ（旧Twitter）で、サイバー犯罪や
サイバーセキュリティの情報をいちはやくお届けしています。

https://twitter.com/HPP_c3division

https://www.police.pref.hyogo.lg.jp/cyber/index.htm

サイバーセンター公式「Ｘ」 (旧Twitter)

の管理してますか？

ドメインとは？ ウェブサイトがどこにあるのかを示す、

インターネット上の住所のようなものです。
https://www.police.pref.hyogo.lg.jp/cyber/index.htm

この 部分

ドメインには有効期限があり、

更新しない場合は廃止されます。

廃止したドメインは、一時凍結
期間を経て再び登録することができ
ます。

その再登録できる瞬間を狙って
登録を図る行為をドロップキャッチ
といいます。

ドメインの登録～廃止
までのサイクル

（有効期限を迎えたら
自動的に廃止となる）

・ 廃止されるドメイン上で運用停止に関する案内をしましょう
・ ドメイン運用停止後も一定期間当該ドメインを保持（更新）し、第三者
にドロップキャッチされることを避け、利用者が不正なウェブサイトへ誘導
されることのないよう対策をしましょう

廃止にあたっての注意事項

悪意のある第三者にドメインを

ドロップキャッチされてしまったら？

・ブランド価値や信
用の毀損
・利用者に対する被
害を招く
・トラブル解決に時
間とコストを要する

等

多くの方が利用して
いたウェブサイトが

本物そっくりの
フィッシングサイト等に
作り替えられてしまいます


