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兵庫県警察サイバーセンターではSNS（旧Twitter）で、サイバー犯罪や
サイバーセキュリティの情報をいちはやくお届けしています。

https://twitter.com/HPP_c3division

https://www.police.pref.hyogo.lg.jp/cyber/index.htm

サイバーセンター公式SNS (旧Twitter)

サーバやパソコン、通信機器等のログは、

に必要不可⽋です。必ずログを取得し保存しましょう。

攻撃者はログを削除・暗号化します！
ランサムウェア感染事案等のサイバー事案では、攻撃者はログを暗号化・削

除します。また、保存期間が経過していたためにログが使えなかった事例も報
告されています。

「令和４年におけるサイバー空間をめぐる脅威の情勢等について」（令和５年３⽉16⽇警察庁）から抜粋
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ログの保存はオフラインで
攻撃者による削除・暗号化を防ぐため、ログは してく

ださい。また、ログの
してください。

【保存期間の例】クレジットカード業界のセキュリティ基準であるPCI DSS v4.0では、「監査ロ
グの履歴を少なくとも12カ⽉間保持（略）する。」とされています。


