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サイバー犯罪対策課

～～被害防止のポイント～～

・安易にメールの添付ファイルを開かない。本文中のURLをクリックしない。
・おかしいと感じたら、送信元に直接確認する。
・OSやセキュリティ対策ソフトを更新しておく。
・マクロを実行するソフトの自動実行機能を「無効」にする。
・添付ファイルを開いた際、「マクロを有効にする」「コンテンツの有効化」というボ
タンをクリックしない。

・「信頼できる場所」が必要ない場合、無効化し、フォルダの書き込み権限を制限する。

「Excelファイル」を記載されたTemplatesフォルダにコピーして開くと、
マクロを無効化する設定にしていても、ファイルに含まれている悪意のある
マクロが強制的に実行されてしまいます。これは、コピー先のTemplates
フォルダが“信頼できる場所”としてデフォルトで設定されているためで、こ
のフォルダに格納されたファイルは、安全性の高いファイルとみなされ、マ
クロが実行可能になります。危険ですので、偽の指示に従って操作しないよ
う注意してください。

兵庫県警察サイバー犯罪対策課ではツイッターで、サイバー犯罪や
サイバーセキュリティの情報をいちはやくお届けしています。

https://twitter.com/HPP_c3division

Twitter (サイバー犯罪対策課公式ツイッター)

出典：独立行政法人情報処理推進機構（IPA）（ https://www.ipa.go.jp/security/announce/20191202.html#L22 ）
「 Emotet（エモテット）と呼ばれるウイルスへの感染を狙うメールについて」

「セキュリティポリシーの要求に従い、ドキュメントの内容を表示するには、
以下のフォルダにファイルをコピーして、再度実行する必要があります。」
と記載されてます。


