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サイバー犯罪対策課

〜インターネット検索で表⽰される偽ショッピングサイトでの被害が急増中！！〜

「●●●●社（⼤⼿家電メーカー）」の冷蔵庫がほしいな〜。
よし！インターネット検索で探してみよう！

検索結果に「●●●●社公式通販サイトで50％オフキャンペーン」って書いて
いる「広告」がトップ(⼀番上)に表⽰されてる！ 50％オフなんてラッキー！

⼤⼿メーカーだし⼤丈夫だよね。
②広告表⽰されたURLにアクセス（クリック）

冷蔵庫もキャンペーンで50％もオフになってる！すごく安い！
購⼊するには、会員登録が必要みたいだね。
冷蔵庫を安く買えるなら、⾯倒だけど⼊⼒するだけだしね。
⾯倒だし、メールアカウントと⼀緒のID、パスワードでいいや。

③会員登録画⾯で、住所、⽒名、⽣年⽉⽇、電話番号、メールアドレス、
クレジットカード番号、暗証番号を⼊⼒して、購⼊⼿続き

あれ？いつまでたっても
商品が届かない。。。

※⼤⼿メーカーの冷蔵庫が欲しくて、インターネットで購⼊しよ
うとした場合を例にしてみました。被害事例

①キーワード●●●●(メーカー名)を検索バーに打ち込んで検索

・本当にそんなキャンペーンやってるの？
・サイトのURLは正規サイトのURLかな？よーく確認し
てみて！！

・正式な会社名でもう⼀度検索して公式サイトも確認してみて！
公式サイトに「偽サイトに注意」などの注意喚起があるかも。

・変なサイトの作りになっていない？
・変な⽇本語が使われていない？
・急にサイト内の⾦額がドル表⽰になったり、外国語表⽰に
なったりしてない？
ID・パスワードの使いまわしは絶対だめ！


